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主要功能說明：
評估日期：   年  月  日 
	
	影響構面
	
	整體資通系統防護需求等級

	1.機密性
	2.完整性
	3.可用性
	4.法律遵循性
	

	
	 
	 
	 
	 



步驟：填寫資通系統基本資料 
	子功能資通系統項目
	

	是否為「支持核心業務持續運作必要之核心資通系統」(Y/N)
	
	是否含機敏資料
(Y/N)
	 


步驟：設定影響構面等級 
*參考附錄判斷說明，分為普、中及高等級。
	影響構面
	防護需求等級
	原因說明

	1.機密性 
	初估
	 
	 

	
	異動
	 
	 

	2.完整性 
	初估
	 
	 

	
	異動
	 
	 

	3.可用性 
	初估
	 
	 

	
	異動
	 
	 

	4.法律遵循性 
	初估
	 
	 

	
	異動
	 
	 




	核章欄 
	

	複核人員 
	業務/系統承辦人 

	 
 
	 


 
 附錄：影響構面判斷說明
	        防護需求等級
構面 
	高
	中
	普

	機密性
	發生資通安全事件致資通系統受影響時，可能造成未經授權之資訊揭露，對機關之營運、資產或信譽等方面將產生非常嚴重或災難性之影響。 
 
例如： 
1. 涉及個人之病歷、醫療、基因、性生活、健康檢查及犯罪前科等資料，資料外洩將使個人權益非常嚴重受損，影響金額在新台幣300 萬以上。 
	發生資通安全事件致資通系統受影響時，可能造成未經授權之資訊揭露，對機關之營運、資產或信譽等方面將產生嚴重之影響。 
 
 例如： 
涉及個人資料保護法、家庭暴力防治法、性侵害犯罪防治法、營業秘密法等法規要求保密之資料，影響金額在新台幣100萬以上。 涉及院方要求之保密資料。 
	發生資通安全事件致資通系統受影響時，可能造成未經授權之資訊揭露，對機關之營運、資產或信譽等方面將產生有限之影響。 
例如： 
1. 涉及個人資料保護法、家庭暴力防治法、性侵害 犯 罪 防 治法、營業秘密法等法規要求保密之資料，影響金額在新台幣100 萬以內。 

	完整性
	發生資通安全事件致資通系統受影響時，可能造成資訊錯誤或遭竄改等情事，對機關之營運、資產或信譽等方面將產生非常嚴重或災難性之影響。 
 
例如： 
1. 資訊與民生權益相關，民眾、法院、保險公司等向院方申請醫療資料，主要由核心資通系統產生
相關資訊，作為法院訴訟、保險理賠之依據。 
	發生資通安全事件致資通系統受影響時，可能造成資訊錯誤或遭竄改等情事，對機關之營運、資產或信譽等方面將產生嚴重之影響。 
 
例如： 
1. 民眾、法院、保險公司等向院方申請醫療資料時，部分資料由此資通系統提供，匯入核心資通系統，例如：來自醫療儀器檢驗數據。 
2. 院方營收相關資料，提供董事會、股東、法人之資訊。 
	發生資通安全事件致資通系統受影響時，可能造成資訊錯誤或遭竄改等情事，對機關之營運、資產或信譽等方面將產生有限之影響。 

	可用性
	發生資通安全事件致資通系統受影響時，可能造成對資訊、資通系統之存取或使用之中斷，對機關之營運、資產或信譽等方面將產生非常嚴重或災難性之影響。 
 
例如： 
資通系統容許存取或使用之中斷失效時間
≦24 小時。 
	發生資通安全事件致資通系統受影響時，可能造成對資訊、資通系統之存取或使用之中斷，對機關之營運、資產或信譽等方面將產生嚴重之影響。 
 
例如： 
1 天＜資通系統容許存取或使用之中斷失效時間＜3 天 
	發生資通安全事件致資通系統受影響時，可能造成對資訊、資通系統之存取或使用之中斷，對機關之營運、資產或信譽等方面將產生有限之影響。 

	法律遵循性
	如未確實遵循資通系統設置或運作涉及之資通安全相關法令，可能使資通系統受影響而導致資通安全事件，或影響他人合法權益或機關執行業務之公正性及正當性，並使機關所屬人員負刑事責任。 
 
例如：涉及醫療機構電子病歷製作及管理辦法。 
	如未確實遵循資通系統設置或運作涉及之資通安全相關法令，可能使資通系統受影響而導致資通安全事件，或影響他人合法權益或機關執行業務之公正性及正當性，並使機關或其所屬人員受行政罰、懲戒或懲處。 
 
例如：涉及個人資料保護法第 47、48、49 條規定。 
	其他資通系統設置或運作於法令有相關規範之情形。 
 
例如：涉及個人資料保護法。 


 
